Zasady bezpiecznego korzystania z poczty elektronicznej
Nie zapisuj hasta do swojej poczty w przegladarce

Traktuj poczte elektroniczng jak system bankowy. Nigdy nie zapisuj hasta do swojej
poczty w przegladarce internetowej. Uchroni Cie to przed dostepem do niej przez
osoby niepowotane lub wykradzeniem hasta przez wirusy bezposrednio z systemu
przegladarki.

Zawsze pamietaj by sie wylogowac

Wyréb w sobie nawyk wylogowania sie z poczty elektronicznej. Wiele systemow w
szczegolnosci on-line, posiada ustawiong bardzo dtugg sesje. To znaczy, ze jesli sie raz
zalogujesz, pozostajesz zalogowany przez wiele dni. Jest to bardzo niebezpieczne.

Uzywaj silnego i unikalnego hasta do skrzynki pocztowej

Cyberprzestepcy majg dostep do miliondw jak nie miliardéw standardowych haset.
Uzywajac prostych haset umozliwiasz im wtamanie sie na Twoje konto z uzyciem
metod Brute Force. W hastach nie uzywaj imion czy nazwisk swoich lub oséb
najblizszych. Nie uzywaj numeroéw identyfikacyjnych np. PESEL czy dat urodzenia.
Hasto powinno by¢ dtugie, zawierac znaki specjalne, spacje i raczej by¢ w formie
zdania niz pojedynczego sformutowania. Do wrazliwych serwiséw jak skrzynki
pocztowe stosuj rézne, unikalne hasta. Ztamanie hasta w innych serwisach w ktérych
masz konta nie spowoduje automatycznie przechwycenia kolejnych kont ustugowych.

Nigdy nie udostepniaj swojego hasta

Nigdy nie udostepniaj swojego hasta do kont pocztowych zadnym osobom trzecim.
Jest to bardzo niebezpieczne a co wiecej nie bedziesz miat zadnej informacji o tym, co
ta osoba przegladata w twojej poczcie.

Zawsze weryfikuj nadawce

Zawsze sprawdzaj nadawce wiadomosci oraz domene z ktorej jest ona przystana.
Wprawny haker co prawda jest w stanie podszy¢ sie pod dowolny adres ale coraz
wieksza ilos¢ ustugodawcow pocztowych jest w stanie wykrywacé takie wiadomosci i je
blokowadé. Nie mniej jednak, cyberprzestepcy wysytajac fatszywe wiadomosci stosujg
adresy mailowe o podobnej nazwie do bankéw czy duzych ustugodawcéw, co moze
u$pi¢ Twojg uwage. Weryfikujgc nadawce sprawdzaj adres e-mail z jakiego przyszta
wiadomos$¢ a nie nazwe.



Sprawdz poprawnos$¢ pisowni wiadomosci

Wiele wiadomosci wysytanych jest automatycznie przez roboty. Czesto wiadomosci te
sg automatycznie ttumaczone z innych jezykéw. Sprawia to, ze tres¢ wiadomosci
posiada gtdwnie btedy stylistyczne i gramatyczne. Jezeli otrzymasz wiadomos¢ z
tamang polszczyzng, mozesz by¢ niemal pewien ze byto ona wygenerowana z
translatora. Badz ostrozny przy takich wiadomosciach.

Nie odpowiadaj na SPAM

Odpowiadanie na SPAM potwierdza istnienie adresu e-mail a tym samym moze
wygenerowac kolejng dawke niechcianych wiadomosci.

Nie klikaj w linki umieszczone w mailach

Nigdy nie klikaj w linki zamieszczone w mailach. Jezeli wiadomosci majg posta¢ HTML,
mozesz zostac przekierowany na inng strone niz podana w tresci wiadomosci. Lepiej
wklei¢ link do paska adresu w przegladarce i przed uruchomieniem sprawdzic¢ jakag ma
postac. Linkowanie do dziwnej nieznanej strony powinno stanowic dla Ciebie
ostrzezenie.

Uwazaj na podejrzane zataczniki nawet od znajomych

Hakerzy czesto wysytajg SPAM i wirusy z przejetych kont do listy kontaktow.
Otrzymujac wiadomosc¢ od rodziny, znajomych lub znanych kontrahentéw Twoja
czujnosc jest uspiona. Uwazaj w szczegdlnosci na pliki spakowane ZIP, RAR, 7-ZIP itp.
oraz dokumenty PDF, ktére bardzo czesto transportujg wirusy.

Nie wysytaj wrazliwych danych bez szyfrowania

Nigdy nie wysytaj wrazliwych danych pocztg elektroniczng w formie
niezabezpieczonej. Wrazliwe sg wszelkie informacje, numer PESEL, wiek, miejsce
zamieszkania, skany dokumentoéw itp. Jezeli musisz przekazac¢ takie dokumenty lub
informacje, wprowadz je w oddzielnym dokumencie, spakuj do archiwum zip, rar, 7z
lub innego z hastem, a nastepnie przeslij zaszyfrowane. Hasto zawsze dostarczaj
innym kanatem np. poprzez SMS lub komunikator.



